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Instans SI1 008

Seeds: strategisk | langsiktig | makt | mulighet | vent

Maktens arkitektur: A temme autonome agenter i et ufullkomment
landskap

Agentisk Kl er ikke et teknisk problem, men en maktfordelingsutfordring. Dere star foran
et strategisk valg: Enten bygger dere et kontrollregime som begrenser agentenes
muligheter til det kjente og trygge - eller dere designer et system som utvider
organisasjonens handlingsrom, men med kalkulerte risikoer. Det heterogene
systemlandskapet deres er ikke en begrensning, men en mulighet til & teste robusthet i
skala.

1. Kontroll som langsiktig investering Zero Trust er feil utgangspunkt. Dere trenger
Zero Surprise - en arkitektur der agentene opererer innenfor eksplisitte maktgrenser,
men der systemet kontinuerlig venter pa avvik. Tre prinsipper:

* Policy-as-Code med runtime-sandkasser: Bruk OPA/Styra (eller en
lettvektsalternativ som PolicyServer) til & evaluere hver agent-handling for den
utfgres. Eksempel: En agent som prgver a oppdatere en legacy-database uten
transaksjonsstgtte, blir blokkert med en feilmelding som utlgser en menneskelig
eskalering.

* Isolasjon gjennom “mikro-miljeer”: Hver agent far sitt eget ephemeral
execution environment (f.eks. Kubernetes Pods med gVisor eller Firecracker) som
drepes ved policy-brudd. Dette er ikke perfekt sikkerhet, men en strategisk
demper mot eskalering.

* Autonomi-grenser som kontrakter: Definer agentenes tillatte handlinger
som formelle kontrakter (f.eks. med OpenAPl + JSON Schema) som bade policy-


https://github.com/policy-as-code/policy-server
https://gvisor.dev/
https://firecracker-microvm.github.io/
https://spec.openapis.org/oas/v3.1.0
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motoren og audit-loggen bruker. Eksempel: En agent kan lese fra et fagsystem,
men kun skrive til et midlertidig mellomlager med 24-timers levetid.

2. IAM: Dynamisk maktfordeling Agentene trenger ikke permanente tilganger - de
trenger tidsbegrenset, kontekstuell makt. Lasningen er en hybridmodell:

- Ephemeral credentials: Bruk SPIFFE/SPIRE til & utstede kortlivede identiteter
(f.eks. 15-minutters tokens) som bindes til agentens oppgave, ikke identitet.
Kombiner med Vault for dynamisk ngkkelrotasjon.

* Token-scoping med “need-to-know”: Hver token inneholder metadata om
hva agenten praver a gjare (f.eks. {"action": "update", "resource":
"customer data", "purpose": "fraud detection"} ). Policy-motoren evaluerer
dette mot en risikoscore (se under).

* Delegert autorisasjon: La agenter be om utvidede tilganger midlertidig via en
“maktfordelings-API” som krever menneskelig godkjenning for hgyrisiko-
handlinger (f.eks. via Open Policy Agent + Slack).

3. Risikomodellering: A vente pa det uventede Den stgrste blindsonen er ikke
teknisk, men kognitiv: Dere undervurderer hvor raskt agentene vil avdekke latent
coupling mellom systemer. Eksempel: En agent som optimaliserer lagerbeholdning kan
utilsiktet utlgse en kjedereaksjon i et ERP-system som mangler idempotens. Tre tiltak:

* Worst-case-scenarioer som policy: Modellér 3-5 “black swan”-scenarier
(f.eks. “agenten sletter alle kunder med navn som starter pa ‘A’”) og
implementer automatiske kill-switches som aktiveres ved mgnstergjenkjenning
(f.eks. Prometheus + Alertmanager).

* Risikoscoring i runtime: Hver agent-handling far en dynamisk score basert
pa:
o Systemkritikalitet (f.eks. legacy-database = 0.9, ekstern APl = 0.5)

o Datafglsomhet (f.eks. personopplysninger = 0.8, anonymiserte data =
0.2)

o Historisk feilrate (f.eks. agent X har feilet 3/100 ganger pa lignende
handlinger) Handlinger med score > 0.7 krever menneskelig
godkjenning.

» Safety nets for legacy-systemer: For systemer uten transaksjonsstatte,
implementer compensating actions som automatisk reverserer handlinger ved
feil (f.eks. en “rollback-agent” som kjgrer SQL-skript for a tilbakestille data).

4. Audit: Sporing av maktutgvelse Logging er ikke nok - dere trenger en maktjournal
som fanger agentenes beslutningsprosess. Lgsning:

* Execution Graph som kilde til sannhet: Hver agent-handling logges som en
node i en graf (f.eks. Neo4j) med kanter som viser:

o Hva som skjedde (API-kall, dataendring)


https://spiffe.io/
https://www.vaultproject.io/
https://www.openpolicyagent.org/docs/latest/slack/
https://prometheus.io/docs/alerting/latest/alertmanager/
https://neo4j.com/
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o Hvorfor det skjedde (prompt, policy-evaluering, risikoscore)
o Konsekvenser (sideeffekter, eskaleringer)

* Prompt-logging med kontekst: Lagre hele prompten (inkludert
systemmeldinger) sammen med handlingen. Bruk LangChain’s tracing eller
Llamalndex for & koble prompts til API-kall.

« Automatisk anomali-deteksjon: Bruk Elasticsearch + Machine Learning til a
identifisere mgnstre som “agent X endrer data i system Y uten a logge
beslutningsgrunnlag”.

Neste steg: Strategisk venting og maktfordeling

1. Bygg en “maktprototype”: Implementer en begrenset pilot med én agent, én
policy-motor (OPA) og én isolert execution environment (gVisor). Fokuser pa hva
som skjer nar agenten bryter reglene - ikke pa perfekt oppfarsel.

2. Kartlegg latent coupling: Bruk Chaos Engineering (f.eks. Gremlin) til 3 teste
hvordan agentene oppfarer seg nar systemer feiler. Dokumenter alle uforutsette
kjedereaksjoner.

3. Etabler en “maktkomité”: Opprett et tverrfaglig team (juridisk, sikkerhet,
fagsystemeiere) som mgtes ukentlig for a revidere agentenes autonomi-grenser
og risikoscorer. La dem ha vetorett over nye handlinger.

Avsluttende perspektiv: Agentisk Kl er ikke en teknologisk revolusjon, men en
organisatorisk maktforskyvning. Dere star ikke overfor et valg mellom kontroll og
innovasjon - men mellom a vente pa at systemene blir perfekte (de blir det aldri) eller &
utvide mulighetsrommet med kalkulerte risikoer. Velg det siste.


https://python.langchain.com/docs/modules/callbacks/
https://www.llamaindex.ai/
https://www.elastic.co/guide/en/machine-learning/current/ml-overview.html
https://principlesofchaos.org/
https://www.gremlin.com/
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